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1. Allgemeines



1.1 Allgemeines zu Qubes OS

- kostenloses, nachvollziehbar sicheres, quelloffenes Einbenutzer-
Betriebssystem fiir Desktops und Laptops [1], [2], [3]

e initiiert von Joanna Rutkowska (Invisible Things Lab) [4], [5], [6]

o heute gefithrt von Marek Marczykowski-Gorecki (Invisible Things
Lab) [7]

« Release 1 von 2012; aktuell Release 4.3 [8]

« Webautftritt: https://www.qubes-os.org
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1.2 Zielgruppen von Qubes OS

Verwundbare und aktiv anvisierte (Ziel-)Personen, z.B.

Journalisten
Aktivisten

Whistleblower
Forscher

Quelle: [9]

Tobias Killer Eine Einfithrung in Qubes OS 2026-09-30



1.3 Motivation fiir Qubes OS

. iiberall potentiell Fehler (und somit potentielle Sicherheitsliicken)

 gedankliche Aufteilung des digitalen Lebens in Compartments
(Bereiche, Doméinen)

. Isolation: Eine Kompromittierung eines Bereichs soll sich nicht auf
andere Bereiche auswirken.

- minimale Rechte pro Bereich

Quelle: [10]
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2. Installation



2.1 Installation von Qubes OS

Download indirekt signiert iiber Qubes-Master-Signing-Key
(Fingerabdruck des o6ffentlichen Schliissels:

427F 11FD OFAA 4B08 0123 FO1C DDFA 1A3E 3687 9494) [11], [12]
sicherheitshalber alleiniges Betriebssystem (kein Multiboot) [13]
keine Live-Distribution

Zwei-Stufen-Installation [14]

1. Grundsystem

2. erste Qubes und Einrichtung
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3. Aufbau




3.1 Definition ,,Qube“

Technische Abbildung eines Compartments (z.B. virtuelle Maschine)
[15]
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3.2 App-Qubes

Icon eines roten App-Qubes. Quelle: [16]

 zur Nutzung und Datenspeicherung im jeweiligen Compartment
[17]
« vorinstalliert (Auswahl): work, personal, untrusted, vault [18]
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3.3 Disposables

Icon eines roten Disposable-Qubes. Quelle: [19]

« Wegwerf-Qubes zur Einmalnutzung (z.B. bei riskanten Vorhaben)
[17]
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3.4 Service-Qubes

Icon eines roten Service-Qubes. Quelle: [20]

. erfiillen Dienste fiir andere Qubes, z.B. USB-Gerite-Bereitstellung,
Netzwerk-Zugang, Firewall [17]
« vorinstalliert (Auswahl): sys-usb, sys-net, sys-firewall [18]
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3.5 Templates

Icon eines roten Template-Qubes. Quelle: [21]

. enthalten Betriebssysteme und darauf installierte Programme
als Vorlage fiir (fast) alle anderen Qubes [17]
« vorinstalliert (Auswahl): fedora-XX, debian-XX (XX meint die

Versionsnummer) [18]
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3.6 Templates in Verwendung (1)

fedora
(Template-Qube)

Programme

Betriebssystem

im Festspeicher

zur Laufzeit

Tobias Killer

personal
(App-Qube)

Daten

Benutzer-
einstellungen
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Daten

Benutzer-
einstellungen
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3.7 Templates in Verwendung (2)

fedora personal work
(Template-Qube) (App-Qube) (App-Qube)
Programme Daten Daten
. Benutzer- Benutzer-
S einstellungen einstellungen
_'I“_fﬁftf‘_’?'f'_‘?r_____________>_< _________________________________________
zur Laufzeit N work
N (in Betrieb)

Daten

Benutzer-
einstellungen

Programme

Betriebssystem

-a—» |esend/schreibend eingeblendet
— < nur lesend eingeblendet
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3.8 Templates in Verwendung (3)

fedora personal work
(Template-Qube) (App-Qube) (App-Qube)
Programme Daten Daten
. Benutzer- Benutzer-
S einstellungen einstellungen

. N
zur Laufzeit \ N 4 personal work
N\ > < (in Betrieb) (in Betrieb)
\ N
N\ D}ten\ Daten
\ Benutzer- ] Benutzer-
einstellungen einstellungen

Programme Programme

Betriebssystem Betriebssystem

-a—» |esend/schreibend eingeblendet
— < nur lesend eingeblendet
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3.9 Templates in Verwendung (4)

fedora personal work
(Template-Qube) (App-Qube) (App-Qube)
Programme Daten Daten
. Benutzer- Benutzer-
Bl e einstellungen einstellungen
N
im Festspeicher N\ N
______________________ h N N N R
Laufzeit \ ~
Zur Lauize ~N ~ personal work
N\ > < (in Betrieb) (in Betrieb)
fedora \ N
(in Betrieb) Y \ D}ten\ Daten
\ ~
Programme Benutzer- o Benutzer-
einstellungen einstellungen
Betriebssystem Programme Programme

Betriebssystem Betriebssystem

-a—» |esend/schreibend eingeblendet
— < nur lesend eingeblendet
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3.10 Admin-Qube

Icon eines schwarzen Admin-Qubes. Quelle: [22]

« hat Vollzugriff auf simtliche andere Qubes [17]
« zur Administration der anderen Qubes [17]
« vorinstalliert: dom@ [18]
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3.11 Weitere Qube-Typen

« Disposable-Template-Qubes
« Standalone-Qubes

Quelle: [17]
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3.12 Erste Einrichtung der Qubes (R4.3)

Tobias Killer

- Netzwerkverkehr Richtung Internet
+——» USB-Datenverkehr

App-Qube {Template

whonix-

. t ' anon-whonix
workstation-dvm

untrusted

personal

default-dvm ; . sys-firewall

vault

USB- USB- USB-
Maus || Tastatur || Gerate
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4. Benutzung




4.1 Alltagsaufgaben und -benutzung (Demo) (1)

e Startmenu
 Fensterrahmen
e Qube-Manager
 Kopieren und Einfiigen von Text zwischen Qubes
 Kopieren und Verschieben von Dateien zwischen Qubes
o Installation von Software
« USB-Geratenutzung
» Tastatur, Maus
» Mikrofon, Kamera
» externer Festspeicher
« Disposables
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4.2 Alltagsaufgaben und -benutzung (Demo) (2)

- Widgets

o Firewall

o Softwareaktualisierungen
 Datensicherung

« Datenwiederherstellung
« Tor (Whonix)

 Split GPG

e gvm-convert-pdf

e gvm-convert-img
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5. Sicherheit




5.1 Anwendungssicherheit bei Qubes OS
herstellen

o Isolation der Compartments voneinander [10]
« Verwaltung von Rechten zwischen Qubes [23]
- umfassende Anleitungen zur sicheren Installation und Benutzung

[24]
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5.2 Systemweite Sicherheit

. standardmaflig systemweite Verschliisselung [25]
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5.3 Zur Sicherheit vom Admin-Qube (dom0)

« Angriffsvektor minimal [26]
« keine Netzwerkverbindung, trotzdem Aktualisierungen [27], [28]
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5.4 ,Qubes OS project security center”

« Webseite tiber die Sicherheit des Projekts ,,Qubes OS*
o verlinkt u.a. zum ,Qubes security pack” mit u.a.:

» ,Qubes security bulletins”

» ,Qubes canaries”

» PGP-Schliissel des Projekts
« weiterhin:

» wie man Sicherheitsproblemen in Qubes OS meldet

» ,Qubes security team”

Quelle: [29]
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6. Zusammenfassung




6.1 Vorteile von Qubes OS

- minimiert Angriftsflache

« minimiert Auswirkungen von Angriften

. relativ komfortabel zu bedienen

o ausfiihrliche Anleitungen zur sicheren Benutzung
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6.2 Nachteile von Qubes OS

« hoher Einrichtungsaufwand

o Starten der Qubes dauert ein wenig.

. spezielle Systemanforderungen (heute tiblicherweise erfiillt) [30]
» zur Uberpriifung: Hardwarekompatibilitatsliste [31]
» Es gibt auch zertifizierte Hardware. [32]

 ggt. (noch) Kommandozeile oder textuelle Konfiguration nétig

o bisher nur englischsprachig: Dokumentation und Qubes-OS-
spezifische Programme
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Vielen Dank fur die Aufmerksamkeit!

Fragen? Wiinsche? Anregungen?

https://www.qubes-os.org

Fingerabdruck des Qubes-Master-Signing-Keys [11], [12]:

427F 11FD OFAA 4B08 0123 FO1C DDFA 1A3E 3687 9494
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